ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ
«Об использовании документов в электронной форме и признании электронной цифровой подписи» к Договору «Об открытии и ведении счёта участника расчётов» 

г. Новосибирск
«___» _________ 201__ г.

Расчетная небанковская кредитная организация «Платежный Центр» (общество с ограниченной ответственностью), в лице Председателя Правления Маца Григория Моисеевича, действующего на основании Устава, далее именуемая «РНКО» с одной стороны, и ______________________________________

__________________________________________________________________________________________, в лице ______________________________________, действующего на основании ____________, далее именуемый «Банк», с другой стороны, вместе именуемые «Стороны», заключили настоящее Дополнительное соглашение, далее именуемое «Соглашение», к Договору «Об открытии и ведении счёта участника расчётов» № _________ от «____» __________ 201___ г., далее именуемому «Договор», о нижеследующем:

В соответствии с условиями Соглашения и Правил электронного документооборота корпоративной информационной системы «BeSafe» (далее - КИС «BeSafe») Стороны имеют следующие статусы:

РНКО  -  Организатор сервиса «Система передачи электронных документов» (далее – СПЭД);

Банк – Участник сервиса «Система передачи электронных документов».
Электронный документооборот в рамках Соглашения осуществляется в порядке и на условиях, определенных Правилами КИС «BeSafe», расположенными в сети Интернет по адресу www.besafe.ru. 
1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Банк поручает, а РНКО принимает на себя обязательство по безналичному расчётному обслуживанию Банка с использованием СПЭД, позволяющей обеспечить на основании Электронных документов проведение расчётных операций по открытому Банком в РНКО счёту участника расчётов. Соглашение распространяет своё действие на каждый из счетов участника расчётов, открытых на основании Договора.
1.2. Банк и РНКО признают, что Электронные документы в СПЭД имеют юридическую силу расчётных документов, составленных на бумажных носителях и подписанных уполномоченными должностными лицами, указанными в карточке (альбоме) образцов подписей и оттиска печати соответствующей Стороны, и являются основанием для осуществления операций по Счёту.  

1.3. Клиентская часть СПЭД, состоящая из программного обеспечения, содержащего подсистемы контроля целостности данных и проверки правильности  Электронно-цифровой подписи  (далее – ЭЦП) уполномоченных лиц РНКО, обеспечивает получение справочной информации и проведение Банком расчётных операций (получение из РНКО выписок, Электронных документов, реестров, отправку Банком платёжных Электронных документов и обмен иной информацией с РНКО).

2. РЕГИСТРАЦИЯ УПОЛНОМОЧЕННЫХ ЛИЦ БАНКА В СПЭД

2.1. Для возможности получения Банком услуг, предусмотренных Соглашением, уполномоченным лицам Банка необходимо создать свои собственные ключи ЭЦП, получить Сертификаты ключа подписи и пройти процедуру регистрации в СПЭД в качестве Владельца Сертификата ключа подписи.

Создание ключей ЭЦП, получение Сертификатов ключей подписи уполномоченных лиц Банка осуществляется в порядке, установленном Инструкцией для пользователей по работе в системе передачи электронных документов, размещенной в Интернете по адресу www.rnko.ru.

2.2. После генерации уполномоченным лицом Банка своего Сертификата ключа подписи, РНКО на основании Заявления Банка на регистрацию в СПЭД (Приложение № 1) осуществляет регистрацию уполномоченного лица Банка в СПЭД в качестве Владельца Сертификата ключа подписи.
2.3. По окончании процедуры регистрации Владельца Сертификата ключа подписи, Стороны подписывают соответствующий Акт (Приложение № 3), подтверждающий регистрацию Владельца Сертификата ключа подписи в СПЭД.

2.4. В случае изменения персональных данных Владельца Сертификата ключа подписи по любым основаниям до истечения срока действия ключа подписи, и в случае компрометации ключа, Владелец Сертификата ключа подписи должен повторно пройти процедуру регистрации в СПЭД.

3. ПРОВЕДЕНИЕ ЭЛЕКТРОННЫХ РАСЧЁТОВ

3.1. Проведение всех расчётных операций и получение всей информации по СПЭД осуществляется Банком в режиме on-line посредством Интернет во время сеансов связи с РНКО.

3.2. Банк оформляет и передает в РНКО платёжный Электронный документ по согласованным каналам связи. При получении Электронного документа РНКО осуществляет его проверку, сохраняет Электронный Документ, и принимает Электронный документ к исполнению.

3.3. Для подписи электронных документов Стороны используют взаимно совместимые средства криптографической защиты информации (СКЗИ) из Приложения №2 к правилам КИС “BeSafe”  «Перечень средств криптографической защиты информации, сертифицированных (разрешённых к использованию) Оператором в Системе» на своё усмотрение.
3.4. Банк получает информацию о Статусе Электронного документа. Статусы Электронных документов, однозначно отражающие их текущее состояние, автоматически обновляются во время сеансов связи по СПЭД, проводимых Банком.

3.5. Электронный документ, при его обработке в СПЭД, может принимать следующие Статусы:

· «Подготовлен» — Электронный документ создан уполномоченным лицом Банка, но не отправлен в РНКО. Владелец Сертификата ключа подписи имеет право исправлять, удалять, отправлять в РНКО Электронный документ, имеющий данный Статус. Электронные документы, имеющие иные Статусы, исправлениям не подлежат; 
· «Подписан» — Электронный документ создан уполномоченным лицом Банка, и должен быть подписан следующим уполномоченным лицом Банка, если в соответствии с требованиями Банка требуется несколько подписей Электронного документа. Владелец Сертификата ключа подписи имеет право удалить Электронный документ, имеющий данный Статус; 

· «Отправлен в Банк» — Электронный документ отправлен в РНКО, но еще не получен РНКО; 
· «На контроле» — Электронный документ  отправлен уполномоченным лицом Банка на предварительный контроль;

· «Доставлен в Банк» - Электронный документ физически доставлен в РНКО;

· «Принят Банком» — Электронный документ получен РНКО, но еще не исполнен; 
· «Исполнен» — Электронный документ исполнен РНКО; 
· «Возвращен» — Электронный документ принят РНКО и отправлен на возврат. В случае, если Электронный документ получил данный Статус, Владелец Сертификата ключа подписи имеет возможность просмотреть в СПЭД причину возврата Электронного документа, указанную РНКО;

· «Ликвидирован» — Электронный документ удален в РНКО. В случае, если Электронный документ получил данный Статус, Владелец Сертификата ключа подписи имеет возможность просмотреть в СПЭД причину удаления Электронного документа, указанную РНКО.

3.6. Электронный документ порождает обязательства Сторон по Соглашению и Договору, если он оформлен Банком в соответствии с требованиями нормативно-правовых актов Российской Федерации, заверен электронной цифровой подписью и передан по СПЭД вместе с инструкцией на исполнение, а РНКО получен, проверен и принят к исполнению. Свидетельством того, что Электронный документ принят к исполнению, является изменение Статуса документа в СПЭД.

3.7. РНКО ежедневно не позднее 11:00 по новосибирскому времени предоставляет Банку с помощью СПЭД выписки по счету участника расчётов Банка в РНКО, содержащие перечень всех исполненных с использованием СПЭД платежей Банка за предыдущий операционный день. В приложении к выписке приводятся Электронные документы, проведенные РНКО по счету участника расчётов Банка, а также указывается другая необходимая информация, предусмотренная Договором и Дополнительными соглашениями к нему.

3.8. Банк вправе запросить с использованием СПЭД промежуточную выписку на любой момент времени в течение операционного дня РНКО, которая носит предварительный характер и не порождает обязательств со стороны РНКО. Окончательная выписка имеет признак «Последняя выписка за данный период, являющаяся актуальной».
3.9. Всё, что не предусмотрено настоящим разделом Соглашения, регулируется Правилами КИС «BeSafe». В случае противоречия между условиями Соглашения и Правилами КИС «BeSafe», преимущественную силу имеют Правила КИС «BeSafe».
3.10. В дополнение к п.5 Статьи 35 “Формирование технической комиссии, её состав” Правил КИС «BeSafe» Стороны устанавливают, что при достижении согласия Сторон привлечённые к работе технической комиссии независимые эксперты могут наделяться правом голоса.
4. ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1. Взаимные права и обязанности Сторон:

4.1.1. Стороны обязуются при проведении электронных расчётов с использованием СПЭД руководствоваться правилами и требованиями, установленными Банком России, действующим законодательством, правилами КИС «BeSafe», Договором и Соглашением.

4.1.2. Каждая Сторона обязана за собственный счет поддерживать в рабочем состоянии свои программно-технические средства, используемые для проведения электронных расчётов по СПЭД в соответствии с Соглашением.

4.1.3. Стороны обязуются сохранять в тайне применяемые в системе защиты информации секретные ключи и периодически проводить их замену. Плановая смена ключей проводится один раз в год.

4.1.4. Каждый раз при изменении состава уполномоченных лиц какой-либо Стороны – Владельцев Сертификатов ключей подписи, работающих в СПЭД, а также в случаях компрометации ключей Владельцев Сертификатов ключей подписи производится внеплановая замена ключей подписи Владельцев Сертификатов ключей подписи.

4.1.5. Каждая из Сторон обязуется немедленно информировать другую Сторону обо всех случаях компрометации секретных ключей, их утраты, хищения, несанкционированного использования, а также повреждения программно-технических средств подсистем обработки, хранения, защиты и передачи информации, для проведения внеплановой смены ключей и других согласованных действий по поддержанию в рабочем состоянии СПЭД. При этом работа по СПЭД приостанавливается до проведения внеплановой смены ключей.

4.2.  Банк вправе:

4.2.1. Использовать СПЭД для осуществления документооборота с РНКО.

4.2.2. В любой момент пройти процедуру изменения Владельцев Сертификатов ключей подписи.

4.3. Банк обязуется:

4.3.1. Определить в десятидневный срок с момента подписания Соглашения список уполномоченных лиц, имеющих право работы в СПЭД заполнить Заявление Банка на регистрацию в СПЭД (Приложение № 1), предоставить копии документов, удостоверяющих личность уполномоченных лиц  и  получить смарт-карты для хранения ключей (Приложение № 2).

4.3.2. Производить сеансы связи с РНКО для получения выписки по окончании каждого операционного дня.
4.3.3. Хранить материальный носитель, содержащий закрытый ключ ЭЦП уполномоченного лица Банка, в надежном месте, исключающем доступ к нему неуполномоченных лиц и повреждение материального носителя.

4.3.4. Немедленно уведомить РНКО любыми способами в случае:

· возникновения угрозы использования (копирования) закрытого ключа ЭЦП уполномоченного лица Банка и/или угрозы доступа к СПЭД с использованием закрытого ключа ЭЦП уполномоченного лица Банка неуполномоченными лицами;

· утери материального носителя, содержащего закрытый ключ ЭЦП уполномоченного лица Банка; 

· изменения круга уполномоченных лиц Банка, зарегистрированных РНКО в качестве Владельцев Сертификата ключа подписи;

· сбоев в работе СПЭД.

4.3.5. Оплачивать услуги РНКО на основании Тарифов РНКО в порядке, предусмотренном Договором.

4.3.6. Регулярно знакомиться с информацией и уведомлениями РНКО, размещаемыми в информационной части СПЭД и на официальном сайте РНКО: www.rnko.ru. 

4.3.7. Самостоятельно осуществлять проверку своих уполномоченных лиц, зарегистрированных РНКО в качестве Владельцев Сертификата ключей подписи, их документов, знаний Правил работы в СПЭД, надежности хранения носителей содержащих закрытый ключ ЭЦП. Ответственность за полноту и качество проверки Владельцев Сертификатов ключей подписи  несет Банк.

4.3.8. Банк обязан контролировать правильность реквизитов получателя платежа, соответствие назначения платежа законодательству Российской Федерации в своих документах, направляемых в РНКО по СПЭД. Ответственность за ненадлежащее исполнение документов по указанным причинам возлагается на Банк.

4.4. Банк не вправе передавать третьим лицам права или обязанности, предусмотренные Соглашением.

4.5. РНКО обязуется:

4.5.1. Осуществить регистрацию уполномоченного лица Банка в качестве Владельца Сертификата ключа подписи в случае, если информация о данном лице содержится в Заявлении Банка (Приложение № 1 к Соглашению).

4.5.2. Осуществить регистрацию средств создания и проверки подлинности ЭЦП, представленных УДОСТОВЕРЯЮЩИМ ЦЕНТРОМ. 

4.5.3. Хранить эталоны программно-технических средств, предназначенных для составления документов, создания и проверки ключей подписи, а также эталонов документации на эти средства.

4.5.4. При получении соответствующих запросов от Владельцев Сертификатов ключей подписи и правомочных государственных органов подготавливать заключения о достоверности платёжных документов, подписанных ЭЦП, и удостоверять подлинность ЭЦП. 

4.5.5. Обеспечивать проверку достоверности документа, подписанного ЭЦП и направленного получателю. Процедура подтверждения достоверности документа изложена в Правилах КИС «BeSafe».
4.5.6. Обеспечивать бесперебойную работоспособность программно-аппаратного комплекса СПЭД. Допускается приостановление работы СПЭД для проведения профилактических мероприятий суммарно не более чем на шесть часов в сутки.

4.5.7. Немедленно прекратить прием и передачу документов, в случае получения от Банка уведомления о необходимости такого прекращения. 

4.6. РНКО вправе:

4.6.1. В одностороннем порядке изменять процедуру регистрации Владельца Сертификата ключа подписи.
4.6.2. В случае изменения УДОСТОВЕРЯЮЩИМ ЦЕНТРОМ процедуры создания Сертификатов ключей подписи, новая редакция процедуры вступает в силу с момента её размещения УДОСТОВЕРЯЮЩИМ ЦЕНТРОМ в Интернете по адресу www.rnko.ru.

4.6.3. В любой момент в течение срока действия Договора дополнительно затребовать у Банка документы, предусмотренные Договором и дополнительными соглашениями к нему.

5. УВЕДОМЛЕНИЯ
5.1. Направление РНКО любых уведомлений Банку, предусмотренных Соглашением и/или Договором, в том числе об изменении Приложений к Соглашению, осуществляется РНКО посредством СПЭД.

5.2. Направление уведомления РНКО конкретному Владельцу Сертификата ключей подписи осуществляется РНКО путем отправки такого уведомления Владельцу Сертификата ключа подписи по его электронному почтовому адресу (e-mail). Уведомление считается врученным получателю по истечению трех банковских дней с момента его формирования и отправки от РНКО Владельцу ЭЦП.

6. КОНФИДЕНЦИАЛЬНОСТЬ И ОГРАНИЧЕНИЯ ИСПОЛЬЗОВАНИЯ

6.1. Стороны принимают на себя обязательства рассматривать всю информацию, полученную в ходе выполнения Соглашения, как строго конфиденциальную, и не использовать ее в целях иных, чем определено условиями Соглашения. Стороны гарантируют, что с этой информацией и/или данными будут ознакомлены только те лица из их персонала, которые непосредственно связаны с выполнением работ по Соглашению.

6.2. Банк обязуется не распространять, не публиковать, не копировать, не отчуждать иным образом, не передавать третьим лицам любую информацию, полученную Банком в ходе исполнения Соглашения.

6.3. Все положения Соглашения, касающиеся конфиденциальности, остаются в силе неограниченное время после окончания срока действия Договора или его досрочного расторжения.

6.4. При расторжении Соглашения Банк обязуется уничтожить все принадлежащие ему конфиденциальные данные и все имеющиеся у него копии программного обеспечения СПЭД, относящиеся к Соглашению, и не передавать их третьим лицам.

6.5. Стороны вправе использовать факт заключения Соглашения в своих рекламных и маркетинговых целях.

7. ОТВЕТСТВЕННОСТЬ

7.1. РНКО не несет ответственности за использование  закрытого ключа подписи уполномоченного лица Банка неуполномоченными лицами, а также за любые убытки Банка, третьих лиц, связанные с использованием закрытых ключей подписи, СПЭД, и не связанные с нарушением РНКО своих обязательств. 

7.2. РНКО не несет ответственности за невыполнение или ненадлежащее выполнение своих обязательств в случае:

· неквалифицированного обслуживания или неисправности оборудования (в том числе каналов связи) Банка или третьих лиц, используемого для работы в СПЭД; 

· неквалифицированного использования Банком программного обеспечения, предназначенного для использования в СПЭД;

· неквалифицированных действий со стороны персонала Банка, работающих со СПЭД, в том числе несанкционированного доступа неуполномоченных лиц к данным СПЭД;

· воздействия на программное обеспечение СПЭД вредоносных программ; 

· наступления обстоятельств форс-мажора, предусмотренных Договором.

7.3. За невыполнение или ненадлежащее выполнение своих обязательств по Соглашению Стороны несут ответственность в соответствии с действующим российским законодательством и Договором.

7.4. За разглашение конфиденциальной информации к виновной Стороне может быть предъявлен иск от потерпевшей Стороны на возмещение всех причиненных таким разглашением убытков.

8. ПРИЛОЖЕНИЯ К СОГЛАШЕНИЮ

8.1. На момент подписания Соглашения Сторонами, Соглашение имеет следующие Приложения:

Приложение № 1. Заявление Банка на регистрацию в СПЭД.
Приложение № 2.  Заявка на предоставление смарт-карт для хранения ключей.

Приложение № 3. Акт регистрации Банка в СПЭД.

Соглашение и приложения к нему являются неотъемлемой частью Договора.

8.2. Все Дополнения и изменения Соглашения заключаются в порядке, предусмотренном Договором.

9. ПОДПИСИ СТОРОН

От имени РНКО:

__________________________(
Мац Григорий Моисеевич              Председатель Правления
М.П.

От имени Банка:

________________________(
_______________
_______________

М.П.

 Приложение № 1. 

ЗАЯВЛЕНИЕ БАНКА НА РЕГИСТРАЦИЮ В СПЭД

1. _______________________________, в лице ________________, действуя в рамках Дополнительного соглашения «Об использовании документов в электронной форме и признании электронной цифровой подписи» к Договору «Об открытии и ведении счёта участника расчётов» № ________ от «___» _____ 201___ г., просит РНКО «Платежный Центр» (ООО) зарегистрировать следующих сотрудников в качестве уполномоченных лиц Банка при работе с системой передачи электронных документов (СПЭД):

	№ 
	Фамилия, Имя, Отчество уполномоченного лица
	Документ, удостоверяющий личность: №, серия, дата выдачи, кем выдан 
	Телефон, включая код города
	Адрес электронной почты
	Требуемые права доступа
	Примечание*

	1
	
	
	
	
	· Разрешено создавать, подписывать и отправлять платёжные документы.

· Разрешено запрашивать выписку.

   
	

	2
	
	
	
	
	· Разрешено создавать, подписывать и отправлять платёжные документы.

· Разрешено запрашивать выписку.


	


*заполняется в случае, если уполномоченному лицу предоставляется право доступа не ко всем счетам, открытым в РНКО «Платежный Центр» (ООО), а к одному или нескольким, путем указания валюты данного счета (счетов)
2. Сообщаем, что мы уполномочиваем распоряжаться нашим счётом в РНКО лиц, которые указаны в настоящем Заявлении. Электронные документы, заверенные уполномоченными лицами, имеющими право «Разрешено подписывать и отправлять документы», признаются нами эквивалентными соответствующим бумажным документам, заверенным оттиском печати и двумя подписями лиц, указанных в нашей карточке (альбоме) образцов подписей и оттиска печати, находящейся у Вас, и порождают аналогичные им права и обязанности.

       3. В случае временной нетрудоспособности (включая болезнь, отпуск и пр.) уполномоченного лица, продолжительностью свыше трех дней, обязуемся известить Вас об отсутствии указанного уполномоченного лица для ограничения его прав доступа к нашему счёту через СПЭД.

__________________________
 ______________________(
__________________ 

 (Должность)











М.П.

Приложение № 2.

Председателю Правления

РНКО «Платежный Центр» (ООО)

Мацу Г.М.
Заявка на предоставление смарт-карт для хранения ключей

          Для хранения ключей доступа к счетам в РНКО «Платежный Центр» (ООО) просим направить в наш адрес COSMO-карты в комплекте со считывателями  GemPCKey  в количестве __________ шт. 

	Информация для формирования почтового отправления
	__________________________________________________

(название банка/организации)


	
	_______________________________________________              (Ф.И.О. ответственного лица, должность, контактный телефон, e-mail)

	
	__________________________________________________                                                                                           (почтовый адрес для доставки карт)


Руководитель (должность, подпись)

М.п.

Приложение № 3.

АКТ РЕГИСТРАЦИИ БАНКА В СПЭД

г. Новосибирск







«___» _________ 201__ г.

Расчетная небанковская кредитная организация «Платежный Центр» (общество с ограниченной ответственностью), в лице Председателя Правления Маца Григория Моисеевича, действующего на основании Устава, далее именуемая «РНКО», с одной стороны, и ____________________, в лице ________________, действующего на основании ____________, далее именуемый «Банк», с другой стороны, вместе именуемые «Стороны», действуя в рамках Дополнительного соглашения «Об использовании документов в электронной форме и признании электронной цифровой подписи» к Договору «Об открытии и ведении счёта участника расчётов» № _______ от «___» _____ 201___ г., составили настоящий Акт о нижеследующем:

1.
На основании Заявления Банка на регистрацию в СПЭД, РНКО осуществила процедуру регистрации следующих уполномоченных лиц Банка, Владельцев Сертификата ключей подписи, в Системе передачи электронных документов (далее СПЭД):

2.
Сертификаты созданы и зарегистрированы в точном соответствии с инструкцией для пользователей по работе в системе передачи электронных документов, размещенной в Интернете по адресу www.rnko.ru. .

3.
Банк признает юридическую силу всех документов, направляемых Банком с использованием СПЭД и подписываемых уполномоченными лицами Банка – Владельцами Сертификатов ключей подписи. 

4.
Банк признает, что документы, подписанные уполномоченными лицами Банка – Владельцами Сертификатов ключей подписи, юридически эквивалентны документам на бумажном носителе, заверенным собственноручными подписями уполномоченных лиц и оттиском печати Банка.

5.
После подписания настоящего Акта Банк вправе в полном объеме осуществлять все права, предусмотренные Соглашением. 

ПОДПИСИ СТОРОН:

От имени РНКО:

__________________________(



Мац Григорий Моисеевич      Председатель Правления

м.п.

От имени Банка:

________________________(



_______________
_______________

[image: image1.png]I Drareskapin



м.п.
От имени РНКО:
От имени БАНКА:

_______________________ (
_______________________ (
(Мац Г.М.)
(_________________________)
От имени РНКО:
От имени БАНКА:

_______________________ (
_______________________ (
(Мац Г.М.)
(_________________________)

